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Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa, o ktérym mowa w
Zarzadzeniu Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja
2022r. w sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych §wiadczeniodawcow. Wykonawca dokona oceny
bezpieczenstwa w ramach dwuetapowego dzialania: oceny wstgpnej (ocena zagrozen i
wynikoéw ankiety badajacej poziom bezpieczenstwa systemow teleinformatycznych) 1
oceny koncowej (ocena zwigkszenia poziomu bezpieczenstwa systemow
teleinformatycznych wykorzystywanych do udzielania §wiadczen opieki zdrowotnej)
zakonczonej raportem z audytu.

Wymagania dotyczace audytu bezpieczenstwa:

1.1. Wykonawca sktadajac ofert¢ winien wykazaé, ze w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci przez
Wykonawcg jest krotszy — w tym okresie wykonal, a w przypadku $wiadczen
okresowych lub cigglych wykonuje, co najmniej dwie ustugi, zrealizowane/realizowane
na rzecz szpitali, obejmujace swoim zakresem wykonanie audytow IT/bezpieczenstwa

1.2. Zamawiajacy wymaga, aby audyt zostal przeprowadzony przez:

I. jednostke oceniajaca zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. 2022 r. poz. 5),
w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemow
informacyjnych;

II. co najmniej 2 audytorow, posiadajacych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajgcych do
przeprowadzenia audytu, lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych w
zakresie audytu bezpieczenstwa systemoéw informacyjnych, wydanym przez jednostke
organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z
odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedhug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci 1 nadzoru rynku, w zakresie certyfikacji 0osob;

3) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajacg zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob;

4) Certified Information Security Manager (CISM);
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5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

10) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

*Informacje w zakresie rownowaznosci certyfikatow:

» Zamawiajacy dopuszcza posiadanie rownowaznych certyfikatow innych niz wskazane przez
Zamawiajacego. W takim przypadku Wykonawca jest zobowigzany do wykazania, ze
wskazany certyfikat potwierdza posiadanie co najmniej takiej samej wiedzy, kompetencji i
doswiadczenia co certyfikat wskazany przez Zamawiajgcego;

* [lekro¢ wymaga si¢ okreslonych uprawnien dla oséb zdolnych do wykonania zamowienia
rozumie si¢ przez to rowniez odpowiadajgce wazne uprawnienia wydane na podstawie
odpowiednich przepiséw prawa panstw cztonkowskich Unii Europejskiej, Konfederacji
Szwajcarskiej lub panstw cztonkowskich Europejskiego Porozumienia o Wolnym Handlu
(EFTA) — stron umowy o Europejskim Obszarze Gospodarczym, ktérzy nabyli prawo do
wykonywania okre$lonych zawodow regulowanych lub okres$lonej dziatalnosci, jezeli te
kwalifikacje zostaly uznane na zasadach okre$lonych w ustawie z dnia 22 grudnia 2015 r.
o zasadach uznawania kwalifikacji zawodowych nabytych w panstwach cztonkowskich
Unii Europejskiej (Dz. U. z roku 2016 1. poz. 65).

Wspolny Stownik Zamowien:
79212000-3 - Ustugi audytu

Termin realizacji zamowienia:

1. Wykonawca wykona przedmiot umowy: od daty zawarcia umowy do 14.12.2022 r., z
uwzglednieniem nastepujacego podziatu:
I. Pierwszy etap zadania: ocena wstgpna (ocena zagrozen 1 wynikow ankiety badajace;j
poziom bezpieczenstwa systemow teleinformatycznych) w terminie nie pdzniej niz 7
dni od dnia zawarcia umowy.
II. Ocena koncowa (ocena zwigkszenia poziomu bezpieczenstwa systemow
teleinformatycznych wykorzystywanych do udzielania §wiadczen opieki zdrowotnej)
zakonczona raportem z audytu, w terminie nie p6zniej niz dnia 14.12.2022 r.



